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Biedribas Privata vidusskola
Adazu Briva Valdorfa skolas informacijas sistému lietoSanas noteikumi

Izdoti saskana ar Ministru kabineta 20.07.2015.
noteikumu Nr. 442 |, Kartiba, kada tiek nodrosinata
informacijas un komunikdcijas tehnologiju sistemu

atbilstiba minimalajam drosibas prastbam”
8. un 11. punktu

I. Visparigie noteikumi
1. Sie noteikumi nosaka kartibu, kada Biedriba Privata vidusskola

2. Adazu Briva Valdorfa skola (turpmak — Parzinis) veic informacijas sistému dro$u lietoSanu,
ka arT kartibu, kada tiek veikta sistemu lietotaju pieejas tiesibu pieskirSana, to izmainas un
anuléSana.

3. Noteikumos lietotie termini:

3.1. par tehniskajiem resursiem atbildiga persona — Parzina atbildiga persona, kurai
ar amata aprakstu uzticéta atbildiba par informacijas tehnologiju resursiem un to
drosibu (Informacijas tehnologiju administrators);

3.2. informacijas sistéma (turpmak - IS) — strukturizets informacijas tehnologiju un datu
bazu kopums, kas nodrosina Parzina funkciju izpildei nepiecieSamas informacijas
ierosinaSanu, radiSanu, apkopoSanu, uzkrasanu, apstradaSanu, izmantoSanu un
iznicinasanu;

3.3. 1S tehniskie resursi — serveri, tikla aparatiira, komunikaciju linijas un citi tehniskie
lidzekli, ko izmanto informacijas uzglabasanai un apritei,

3.4. IS informacijas resursi — datu faili, datu bazes, arhivi, u.c. informacija;

3.5. IS lietotajs — persona, kurai darba pienakumu veikSanai pieskirta datortehnika un
piekluves tiesibas darbam Parzina IS;

3.6. IS arejie lietotaji — personas, kuram ir tiesisks pamats un nodroSinatas tehniskas
iesp&jas pieklut Parzina IS;
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13.

14.

3.7. drosibas incidents - jebkads kaitigs notikums vai nodarijums, kura rezultata tiek vai
var tikt ietekméta IS integritate, konfidencialitate un pieejamiba,

3.8. risks - varbiitiba, ka istenojoties droSibas apdraudéjumam, Parzina informacijas vai
tehniskie resursi varétu mainities, sabojaties, tikt iznicinati vai nonakt tadu personu
riciba, kuras nav tam pilnvarotas, vai piekltiSana informacijas resursiem varétu biit
trauceta, vai neiesp&jama,

3.9. integritate - nesankcionéta lietotaja veiktas informacijas izmainas nav iesp&jamas
(vai vismaz ir atklatas), un autoriz€to lietotaju veiktas izmainas tiek izsekotas;

3.10. konfidencialitate - informaciju redz un izmanto tikai personas, kuram tas atlauts;

3.11. auditacijas pieraksti — analizei pieejami pieraksti, kuros registréti dati par
konkrétiem IS notikumiem (piekluve, datu ievade, maina, dz&8ana, izvade, u.c.);

Noteikumi attiecas uz Parzina parvaldiba esosiem informacijas un tehniskajiem resursiem,
un ir saisto$i visiem darbinickiem, kuri ir tiesigi izmantot Sos resursus, ka ari tiem
arpakalpojumu sniedzgjiem, kuri Parzinim sniedz ar informacijas tehnologijam saistitus
pakalpojumus.

I1. IS lietotaju registracijas un tas atcelSanas kartiba

IS resursu lietosanas tiesibu parvaldibas mérkis ir nodrosinat informacijas resursu kontroli.

Instittciju vaditaji atbild par padotiba esoso darbinieku lietotaju pieejas tiesibu pieskirsanu,
izmainu veikSanu un anuléSanu.

Lai izveidotu lietotaju pieejas tiesibas vai veiktu izmainas tajas, institlicijas vaditajs
iesniedz pieprastjumu (1.pielikums) pasvaldibas izpilddirektoram, pievienojot Lietotaja
apliecinajumu darbiniekam, kuram nepiecieSamas piekluves tiesibas (2.pielikums).

Lietotaju pieejas tiesibas pieskir atbilstosi darbiniekam individuali noteiktajiem darba
pienakumiem.

Izpilddirektors vize Lietotaja pieejas tiesibu pieskirSanas pieprasijumu par tehniskajiem
resursiem atbildiga personai, kur§ uzdot izpildi tam ITN specialistam, kuram ir attiecigas
IS lietotaju administréSanas tiesibas.

Lietotaju  pieejas  tiesibu  pieskirSana  Parzipa  informacijas  resursiem
personam, kas nav Parzina darbinieki, notiek tikai p&c pasSvaldibas izpilddirektora
pieprasijuma (piemé&ram, pakalpojuma liguma gadijuma, kura noteikti personas pienakumi,
informacijas izmantoSanas mérki, konfidencialitates prasibas un atbildibas).

ITN darbinieki atbild par lietotaju pieejas tiesibu izveidoSanu, administréSanu un $o
pieprasijumu apkoposanu, glabasanu, kontroli un uzraudzibu.

Lietotaju pieejas tiesibas informacijas resursiem nekavégjoties anulé:

12.1. darbiniekam, kurs partrauc darba tiesiskas attiecibas ar pasvaldibu, vai tiesibas vairs
nav nepiecieSamas darba pienakumu veik$anai;

12.2. personai, kura ir izpildijusi ligumu ar Parzini vai liguma izbeigs$anas (partrauksSanas)
gadijuma.

Iestajoties 11. punkta gadijumam, institlicijas vaditajam, kura paklautiba ir mingtais

darbinieks vai arpakalpojuma veicgjs, ir pienakums informé&t par tehniskajiem resursiem

atbildigo personu, kas veic lietotaja tiesibu blokeSanu.

Lietotaju pieejas tiesibas var anulét ar1 par tehniskajiem resursiem atbildiga persona,
rakstiski informg&jot pasvaldibas izpilddirektoru, ja lietotdjs pielavis IS drosibas politikas
vai ar to saistitu dokumentu parkapumus.



15.
16.

17.

18.

19.

20.

21.

ITN patstavigi veido, uztur un aktualiz€ lietotaju pieejas tiesibu sarakstu.

ITN reizi gada veic lietotaju pieejas tiesibu kontroli, parbaudot un salidzinot pieskirto
lietotaju pieejas tiesibu atbilstibu darbinicka amata pienakumiem, vai personas, kuras
darbojas uz Iiguma pamata, speka esosa liguma noteikumiem.

I11. Lietotaju tiesibas, pienakumi, ierobeZojumi un atbildiba
Lietotajam ir tiesibas:

17.1. sanemt pieeju tieSo darba pienakumu veikSanai nepiecieSamajiem IS tehniskajiem un
informacijas resursiem;

17.2. sanemt konsultacijas no par tehniskajiem resursiem atbildigas personas vai ITN un
IS tehnologisko resursu turétaja par IS darbibu un drosibas prasibam;

17.3. izmantot pieskirtos IS informacijas resursus tikai darba pienakumu veikSanai.
Lietotajam nekavégjoties jazino ITN, ja:
18.1. radusas aizdomas, ka autentifikacijas riku ir uzzinajusi vai ieguvusi cita persona;

18.2. radusas aizdomas par novirzém IS darbiba (piem&ram, paléninata interneta darbiba,
paradas sist€émai neraksturigi pazinojumi);

18.3. konstatéts datu zudums;
18.4. nespgja autorizeties IS.
Lietotajam ir pienakums:

19.1. pirms IS lictoSanas, iepazities ar jomas normativo aktu prasibam attieciba uz IT
lietoSanu un apliecinat So iepaziSanos rakstveida;

19.2. reizi gada iziet apmacibas par IT jomas normativo aktu prasibam,;

19.3. izlasit gan par tehniskajiem resursiem atbildigas personas vai ITN, gan IS
tehnologisko resursu turétaja sititos zinojumus un izpildit tajos noraditas darbibas;

19.4. partraucot darba tiesiskas attiecibas ar Parzini, nekavgjoties nodot ITN vina riciba
esoSo aprikojumu, informaciju, t.sk. datnes un dokumentus, kas tika sanemti, vai bija
lietotaja pasa raditi darba pienakumu izpildes laika;

19.5. neizpaust un neizmantot savu vai treSo personu interesés ierobezotas pieejamibas
informaciju, kas sanemta no IS, ka arT ieverot tiesisko regulgjumu informacijas
atklatibas un fizisko personu datu apstrades joma;

19.6. saglabat informacijas konfidencialitati ari pec darba (liguma izpildes) tiesisko
attiecibu izbeigSanas.

Lietotajam aizliegts:

20.1. izmantot IS informacijas un tehnologiskos resursus, lai izplatitu vai uzglabatu ar
darbu nesaistitu informaciju;

20.2. veikt darbibas, kas nepamatoti noslogo IS informacijas un tehnologiskos resursus;
20.3. nesankcionéti nodot IS informacijas vai tehnologiskos resursus treSajai personai;
20.4. nesankciongti mainit IS konfiguraciju;

20.5. pieklat tiem IS resursiem, kuriem vinam nav pieskirtas piekluves tiesibas;

20.6. izpaust lietotajvardu (identifikatoru) un paroles.

Lietotajs atbild par darbibam, kas veiktas, izmantojot vina identifikatoru un autentifikacijas
riku, ka ar1 par zaud&jumiem, kas radusies, neieverojot IS drosibas prasibas.
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23.
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26.
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28.

29.

30.

1V. IS lietoSanas kartiba

Datortehnika jaizvieto tada veida, lai pie tas nevarétu piekliit tre$sas personas,
nodroS$inoties pret jebkuram destruktivajam darbibam, piemé&ram, infic€tas zibatminas
ievietoSanas darbstacija, baroSanas vada izrauSanas, utt. Izvades iekartas (printeris,
monitors) velams izvietot ta, lai treSas personas nevarétu nesankcionéti piekliit tiem
neparedzetai informacijai.

ITN izverte. vai lietotajam nepiecieSams izsniegt lietoSana citu datortehniku.

ITN pieskir lietotajam datortehniku no institiicijam pieejama datortehnikas inventara. Ja
nepiecieSama datortehnikas vienibas konfiguracija nav pieejama, tad ITN organizé
datortehnikas un programmatiiras iegadi.

Sakotn€jo datortehnikas konfigurésanu veic ITN. Datortehnika tiek konfiguréta darba
pienakumu veiksanai, ievérojot $adas minimalas prasibas:

25.1. katram lietotajam ir izveidots lietotajvards un pieslégSanas parole;
25.2. ikdienas lietotajam nav pieskirtas datora administratora tiesibas;

25.3. timekla parlukprogrammas (Mozilla Firefox, Google Chrome, u.c.) ir atslégta
automatiska parolu un lietotajvardu saglabasana, ka arT automatiska autoriz€Sanas
sistéma;

25.4. ieslégta automatiska darbstacijas blokésana péc 10 miniitém, ja ta netiek izmantota;

25.5. operétajsistemas atjauninajumi, antiviruss, ugunsmiris ir nepartraukti aktivi.

ITN veic programmatiiras instale$anu atbilstosi programmatiiras instaléSanas posmam.

ITN nodod lietotajam datortehniku, sastadot datortehnikas izsniegSanas-pienemsanas aktu
par inventara nodoSanu materiali atbildigajai personai. ITN un lietotajs parbauda
datortehnikas darbibu un parliecinas par aprikojuma atbilstibu, t.sk. salidzinot numurus
akta un uz datortehnikas. Péc parbaudes ITN un lietotajs paraksta aktu, kura viens
eksemplars glabajas pie lietotaja, otrs — Gramatvedibas nodala. P&c nepiecieSamibas GRN
nosiita gramatvedibas parskatu par pamatlidzeklu un mazvertigo inventaru izvietojumu
materiali atbildigam personam.

Datortehniku nodod lietoSana lietotdjam materiala atbildiba. Lietotajs ir civiltiesiski
atbildigs par vina lietosana nodoto datortehniku un informacijas resursiem, kas taja atrodas,
ka arT to drosibu un Saglabasanu.

Pasvaldibas telpas aizliegts darba vajadzibam lietot personigos datorus, ka arT pieslégt tos
iekS€jam datortiklam. Nav atlauta nezinamas izcelsmes datu nes€ju (piemeram, argjie cietie
diski, zibatminas, utt.) lietoSana kopa ar Parzina un ta institiciju datoriem. Personigie datu
nes€ji var tikt izmantoti tikai ar ITN atlauju, ka ar1 pirms to lietoSanas obligati javeic
parbaude ar antivirusa programmu.

Lietotajs lieto IS tehniskos resursus atbilstosi $adiem visparigiem nosacijumiem:
30.1. izmanto tos tikai amata apraksta noteikto pienakumu pildiSanai;

30.2. lieto tos darba vieta, iznemot klépjdatorus un citas mobilas iekartas, kas darba
pienakumu veikSanai var lietot arpus darba vietas, saskanojot ar darbinieka
priek$nieku;

30.3. neatstaj tos nepieskatitus publiski pieejamas vietas un redzama vieta automasina.
Klépjdatoru, ja iesp&jams, uzglaba sledzamos skapjos vai atvilktnés aizveérta veida.
Komandg&jumos vai darba braucienos klépjdatoru parvada ka rokas bagazu,

30.4. pret IS tehniskajiem resursiem izturas saudzigi;



31.

32.

30.5.

30.6.
30.7.
30.8.
30.9.

30.10.

30.11.
30.12.
30.13.

30.14.

30.15.

30.16.

30.17.

izvairas no datortchnikas parkarSanas, parliecinas, ka nav aizsegti datortehnikas
ventilatori;

datortehniku novieto uz Iidzenam un stabilam darba virsmam;
klépjdatorus parnésa tikai atbilstosa soma;
nenovieto priekSmetus uz datortehnikas;

patvaligi neskriivé datortehnikas korpusa skriives un neveic remontu, ka ari neboja
vai nenonem uzlimes ar programmatiiras autentifikacijas numuru un inventara
numuru, ka arT neaplimét datortehniku ar uzlim&m un magnétiem;

nepaklaut datortehniku tieSai saules gaismas, lietus un mitruma, postoSu kimikaliju
vai citu Skidru vielu iedarbibai. Ja datortehnika iekluvis skidrums, tehniku
nekavegjoties atvieno no elektrotikla un pazino ITN;

nelieto silditajus vai citus karstuma vai uguns avotus datortehnikas tie$a tuvuma;
nepieslédz citas elektroickartas datortehnikai paredzétajas elektribas rozetes;

izmanto tikai savu IS lietotaja kontu. Ieejot sist€ma, izmanto savu paroli.
Datortehnikas lietoSanas laika neveic sakotng€jas konfiguracijas mainu, iznemot ar
ITN atlauju. Sakotngjas konfiguracijas mainu var veikt tikai uz noteiktu laiku vai
uz ipasSu darba uzdevumu pildiSanas bridi, péc tam atjaunojot sakotn&jos
uzstadijumus;

ikdienas darba pienakumu veikSanas laika sekot droSibas sistémas (antiviruss,
operetajsistémas atjauninajumi un ugunsmiiriS) pazinojumiem, nekavgjoties
informé par tiem ITN. Ja ir aizdomas, ka dators ir inficéts, vai var but inficéts ar
launatiiru, par to nekav€joties pazino ITN;

prombiitnes (arT 1islaicigas prombiitnes) laika ieslégt ar paroli aizsargatu
ekransaudzgtaju, vai arT noblokét datoru, nospiezot pogu Ctrl-Alt-Del kombinaciju,
un izvéloties iespgju ,,Lock Computer” vai nospiezot pogu kombinaciju - L;
darba dienas beigas, vai, beidzot darbu, datortehniku izslégt, izmantojot funkciju
»Shut down” vai ,,Install updates and shut down”, iznemot, ja darba pienakumu
veikSanai nepiecieSams pie datora pieslégties attalinati;

klépjdatora nozaudéSanas, zadzibas vai pilnigas iznicinaSanas gadijuma,
nekavgjoties informé policiju, tieSo vaditaju, par tehniskajiem resursiem atbildigo
personu un ITN.

Galda datora vai klépjdatora profilaksi, remontu un tehniska aprikojuma nomainu veic
ITN. Profilakses veic:

31.1.
31.2.
31.3.

ja klépjdatoram ir tehniskas problémas vai tas ir inficéts ar datorvirusiem;
materialo vertibu inventarizacijas laika;

péc ITN pieprasijuma, lai veiktu programmatiiras licencu atjauno$anu un papildu
konfiguraciju.

Elektroniska pasta lietoSana notiek sada kartiba:

32.1.

32.2.

institiicijas vaditajs informé ITN par jaunu darbinieku staSanos amata, darbinieku
parcelSanu, darbinieka amata mainu vai darbinieka varda vai uzvarda mainu,

ja darbinickam, uzsakot darba tiesiskas attiecibas, nepiecieSsama elektroniska
pastkaste, institicijas vaditajs inform& ITN, kas veic elektroniskas pastkastes
izveidi vai izmainas, ievérojot $adus nosacijumus:



32.3.

32.4.

32.5.

32.2.1. pieskir lietotajam pieejas tiesibas elektroniska pasta sist€mai;

32.2.2. uzstada elektronisko pastkasti uz lietotaja darba datora elektroniska pasta
programmas, ka ari veic elektroniskas pastkastes paruzstadiSanu un
iestatiSanu, ja nepiecieSams;

32.2.3. veic elektronisko pastkastu uzskaiti un kontroli;

32.2.4. lietotaja elektroniska pasta adrese satur informaciju par sttitaju un adresi
veido péc $ada principa:

32.2.4.1. lietotajam ar vienu vardu un uzvardu elektroniska pasta adrese
ir Vards.Uzvards@[domena adrese].lv;

32.2.4.2. lietotajam ar diviem uzvardiem elektroniska pasta adrese ir
Vards.Uzvardsl@[domens].lv;

32.2.4.3. lietotajam ar diviem vardiem elektroniska pasta adrese ir
Vardsl.Uzvards@[domens].lv;

32.2.4.4. ja divu darbinieku vardi un uzvardi ir identiski, otra darbinieka
elektroniska pasta adrese tiek izveidota ka
Uzvards.Vards@[domens].lv;

32.2.5. lietotaja e-pastu var veidot @[domens].lv vieta lietojot institlicijas IT e-
pastu resursa nosaukumu, piem., @adazuvidusskola.lv, u.c.;

32.2.6. ja lictotajam mainas vards vai uzvards, ITN veic izmainas elektroniska
pasta adres€ un nodrosSina elektroniska pasta sanemsanu uz ieprieksgjas
elektroniskas pasta adresi ne ilgak, ka vienu ménesi;

lietotajam izbeidzot darba tiesiskas attiecibas, anul€ pieejas tiesibas elektroniskajai
pastkastei Sada kartiba:

32.3.1. institlicijas vaditajs e-pasta inform& ITN par darba tiesisko attiecibu
izbeig8anas datumu ar darbinieku;

32.3.2. ITN registre pieprasijumu un liedz darbiniekam pieeju elektroniskajai
pastkastei no darba tiesisko attiecibu izbeigSanas briza;

32.3.3. darbinieka tiesais vaditajs telefoniski vai e-pasta var pieprasit, lai ilgstosa
prombiitné eso$a lietotaja elektroniskais pasts tiek paradreséts uz tiesa
vaditaja vai cita darbinieka elektronisko pastu, kur§ parnem lietotaja darba
pienakumus;

lietotajs uzsak darbu ar elektronisko pasta sist€ému, ievérojot, ka:

32.4.1. lietotajam ir tiesibas lietot elektronisko pastkasti atbilsto$i pieskirtajam
pieejas tiesibam;

32.4.2. elektroniska pasta nosttiSanai vai sanemsanai, kalendara organizeSanai,

uzdevumu veidoSanai vai apstradei, kontaktpersonu un piezimju vienumu
uzkrasanai lietotajs izmanto tikai Sim mérkim paredz&to programmatiiru,

32.4.3. lietotajs ir atbildigs par elektroniska pasta izmantoSanu tikai darba
vajadzibam;

lietotajam aizliegts:
32.5.1. nodot savu lietotaja vardu un paroli citam personam,;
32.5.2. izplatit izplatiSanai neparedzetu darba informaciju arpus institiicijam;

32.5.3. veikt nesankcion&tas darbibas, izmantojot pieskirto elektronisko pastkasti;
6


mailto:Vards.Uzvards@[domena
mailto:Vards.Uzvards1@[domens].lv
mailto:Vards1.Uzvards@[domens].lv
mailto:Uzvards.Vards@[domens].lv

32.6.

32.7.

32.8.

32.9.

32.5.4. pielaut citu personu pieklasanu elektroniskajai pastkastei un tas
1IzmantoSanu;

32.5.5. izplatit pornografiska, vardarbibu propagand€joSa vai naidu kurinosa
satura materialus;

32.5.6. sitit zinojumus, par kuru noklasanu Iidz adresatam sutitajam ir Saubas;
32.5.7. vert vala pielikumus no apSaubamu adresatu siititiem e-pastiem;

32.5.8. sitit viena elektroniska pasta siitijuma informaciju vairak 30 MB apjoma;
32.5.9. uzstadit citu klienta programmatiiru;

32.5.10. darba e-pastu izmantot ka kontaktinformaciju personam un iestadém, kas
nav saistits ar darba pienakumu veikSanu (personigai precu Uun
pakalpojumu iegadei, komunalajiem maksajumiem un kreditoriem);

lietotajs sagatavo, nosiita un sanem e-pastu, ievérojot, ka:
32.6.1. sagatavojot e-pastu nosutisanai vairakiem institiciju darbiniekiem:

32.6.1.1. lauka,Kam” (“To” — anglu val.) norada adresata e-pasta adresi.
Ja adresati ir vairaki, e-pasta adreses atdala ar simbolu ";";

32.6.1.2. lauka,,Téma” (“Subject” — anglu val.) ar latinu alfab&ta burtiem
raksta Tsu informaciju par véstules saturu;

32.6.1.3. e-pasta teksta lauka nepiecieSamibas gadijuma ieraksta papildu
informaciju, kas atvieglo adresatam domatas informacijas
identific€Sanu un atsauci par datu drosibu un datu aizsardzibu;

32.6.2. sagatavojot e-pasta nosiitiSanai ar&jiem adresatiem (piem.. Klientiem,
sadarbibas partneriem, u.tml.):

32.6.2.1. lai neizpaustu e-pasta adreses ka personas datus, lictotajs lauka
»Kam” (“To” — anglu val.) norada viena adresata e-pasta adresi.
Ja adresati ir vairaki, adresatu e-pasta adreses norada ailé “Bcec”,
atdalot ar simbolu “;”;

32.6.2.2. e-pasta teksta lauka obligati ieraksta papildu informaciju, kas
atvieglo adresatam paredzetas informacijas identificéSanu un
atsauci par datu droSibu un datu aizsardzibu;

lietotajs izverteé vai uz laiku atradisies prombiitn€ (atvalinajums, komandg&jums,
darba brauciens, ka arT citos prombiitnes gadijumos). Ja lietotajs atrodas prombiitng,
vin§ sava elektroniskaja pastkasté aktivizé automatiskas atbildésanas iesp&ju, kas
nosiita katram e-pasta siititajam atbildi par lietotaja prombitni. Lietotajs atbild par
datuma, e-pasta un telefona numura aktualizaciju automatiskas atbildes teksta
atbilstosi situacijai. Atgriezoties no prombiitnes, lietotajs deaktivizé automatiskas
atbildéSanas iespeju;

ja lietotajs koplieto pastkasti ar citiem lietotajiem, vin$ sava pastkasté norada
attiecigos citus lietotajus un to piekluves tiesibu limeni elektroniskai pastkastei. Par
piekluves nodrosinasanu lietotajs informé citus darbiniekus, kuri izmantojot e-pasta
programmatiru, pievieno koplietoto pastkasti;

Ja elektroniskas pastkastes piekluves paroli ir uzzinajis kads cits vai ir aizdomas, ka
to ir uzzinajis kads cits lietotajs, nekavgjoties inform& ITN, kas noskaidro c€loni un
uz nenoteiktu laiku deaktivizg lietotaja kontu, vai nomaina paroli. Paroli nav atlauts
sutit pa e-pastu;



33.

32.10.

32.11.

32.12.

32.13.

32.14.
32.15.

ja pamaniti nesankcionéti piekluves gadijumi elektroniskajai pastkastei, lietotajs
mutiski par to informé ITN, kas veic parbaudi un pasakumus, lai noveérstu $adus
gadijumus;

JanepiecieSams automatiski dzest sanemtos lickpastus un méstules, lietotajs e-pasta
inform& ITN, kas veic e-pasta sistémas konfiguréSanu un nodroSina automatisku
liekpastu un méstulu dz&sanu,

ja lietotajs izbeidz darba tiesiskas attiecibas vai atrodas ilgstosa prombiitné, tiesais
priekSnieks izvérte un mutiski informé IT nodalu, kada informacija lietotaja
pastkast€ ir nepieciesSama turpmakajam darbam un to nepiecieSams saglabat, ka ar1
norada jaunu lietotaju, kuram janodrosina piekluve $ai informacijai. ITN nodrosina
attiecigas informacijas saglabasanu un piekluvi jaunajam lietotajiem;

e-pasta kontakti tik lietoti, ievérojot, ka:

32.13.1. instituciju lietotaju un lietotaju grupu e-pasta adreses glaba kopé&ja adresu
gramata uz e-pasta servera;

32.13.2. lietotajs var veidot savu personalo adreSu gramatu, kura glaba darba
vajadzibam nepiecieSamo kontaktpersonu e-pasta adreses un citu
informaciju par $tm kontaktpersondm un nodroSina savas personalas
adreSu gramatas uzturésanu,

32.13.3. institiiciju lietotaju un lietotaju grupu e-pasta adreSu gramatas uzturéSanu
un informacijas aktualiz€Sanu uz e-pasta servera nodrosina ITN;

ITN reizi nedela sagatavo IS lietotaju elektronisko pastkastu rezerves kopijas;

katrs lietotajs ir disciplinari, administrativi, civiltiesiski un kriminaltiesiski atbildigs
par darbibam, kuras veiktas ar e-pastu, izmantojot vina lietotaja vardu vai paroli.
Lietotajs uznemas civiltiesisko atbildibu par sekam, kas var rasties ikvienas
nesankcionétas darbibas rezultata saistiba ar e-pastu.

Informacijas sistemas lietotajam jaievero $adi noteikumi:

33.1.

33.2.

33.3.

33.4.

33.5.

lietotajs no IS sanemto informaciju drikst izmantot tikai tieSo darba pienakumu
veikSanai. Informaciju nedrikst izmantot komercialiem vai citadiem merkiem,;

lietotajs nedrikst nodot citiem darbiniekiem un treSajam personam savus rekvizitus
(lietotaja vardu, paroli). Lietotajam regulari (konkréta IS noteikta laika posma)
jamaina lietoSanas parole;

lietotajs nedrikst veikt darbibas, kas vérstas pret IS droSibu, izmantojot
neparedzetas pieslégsanas iespéjas. Beidzot (partraucot) darbu, lietotajam jaaizver
parlikprogramma. Liectotajs nedrikst saglabat lictosanas paroli, izmantojot
parlukprogrammas iespgjas;

lietotajs nedrikst veikt nelegalu datu, sistemas vai tas dalu kopeSanu (par nelegalam
uzskata visas darbibas, kuru izpildei netiek izmantotas atlautas, uz ekrana redzamas
komandas, vai kuras tiek izpilditas automatiski, bez cilveka lidzdalibas informacijas
pieprasijumu form&Sanas procesa, neatkarigi no So darbibu mérka);

sanemto informaciju lietotajs nedrikst parveidot, publicét, parvadit, piedalities tas
nodosana vai pardosana, reproducgjot kopuma vai tas dalas. Jebkuras ar datiem
veiktas apstrades darbibas, ieskaitot datu vakSanu, registré$anu, ievadiSanu,
glabasanu, sakartoSanu, parveidoSanu, izmantoSanu, nodoSanu, parraidiSanu un
izpauSanu, blokéSanu vai dzeéSanu drikst veikt tikai likumdoSana vai Parzina
iek$€jos normativajos aktos noteiktaja kartiba,



34.

35.

36.

33.6.

lietotajs nedrikst no IS sanemto informaciju glabat publiski pieejamas vietas.

Visas IS lietotaja darbibas tiek uzraudzitas 1S ietvaros un iegiito informaciju var izmantot
drosibas incidentu izmeklesana un iesp&jamo draudu laicigai noversanai.

Drukas iekartu lietosana jaievéro $adi noteikumi:

35.1.

35.2.

35.3.

35.4.

35.5.

darbinieki ir tiesigi izmantot drukas iekartas tikai tieSo darba pienakumu veiksanai;

dokumentu kop&S$ana un izdruka treSajam personam, vai darbinieku vajadzibam,
kas nav saistitas ar tieSo pienakumu veikSanu, tiek veikta speciali tam paredzg&tas
vietas, saskana ar noteikto attieciga pakalpojuma cenradi;

koplieto$anas drukas iekartas aizliegts atstat personu datus un konfidencialu saturu
saturoSus dokumentus;

veicot izdrukas uz koplietoSanas drukas iekartu, kas satur sensitivus vai
konfidenciala rakstura datus, janodroSina $o dokumentu fiziska aizsardziba;

nepareizi vai nekvalitativi veiktas izdrukas nekavéjoties likvidéjamas dokumentu
smalcinataja.

Izmantojot privato mobilo telefonu darbam, vai darba telefonu, jaievéro:

36.1.

36.2.

36.3.

36.4.

36.5.

36.6.

36.7.

36.8.

Vvisas ierices jaaizsarga ar paroli. To veidosana jalieto burti, cipari un simboli, ka art
regulari tas jamaina. VElams izmantot vairaku [imenu aizsardzibu — ne tikai paSai
iericei, piem&ram, PIN kodu, pirkstu nospiedumu lasitaju, figiiras zZim&umu, U.c., bet
atSkirigas paroles ari saturam — darba e-pastam, aplikacijam, u.tml. Caur mobilo
telefonu lietojot Parzina IS, taja skaita e-pastu, aizliegts izmantot funkciju, kas lauj

automatiski atcereties pieejas paroles;

darba un privatas dzives dalijums ir dro$aka metode mobilo iericu drosibas
risindgjums, pieméram, KNOX, kur atseviSka "konteinera" nodaliti darba dati ir
aizsargati pret datu nopladi, virusiem, launprogrammatiiram, hakeru uzbrukumiem

un gadijumos, kad mobilas ierices tiek nozagtas, vai pazaudétas;

datu dublésanai ir vélama informacijas uzglabasanu ari kada cita vieta — “datu
makon1” vai datora ar Sifrétu pieeju, lai varétu tos drosi atjaunot vai parnest uz citu
ierici,;

attalinatai kontrolei janodros$ina ierice ar aizsardzibas risinajumiem gadijumiem, ja
ta nonakusi nelabvélu rokas. Ar tadu aplikaciju palidzibu ka Find My Mobile
iesp&jams atrast telefonu un to attalinati blokét;

drosam bezvadu tiklam jaizvélas uzticams interneta pieslégums. Pieslédzoties
publiskam bezmaksas bezvadu tiklam, jaizvairas no 1pasi konfidencialam
aktivitatém, pieméram, parolu ievadiSanas internetbanka vai naudas operacijam.
Lietojot publisku bezmaksas bezvadu tiklu, aizliegts izmantot Parzina IS;

bezvadu savienojumu lietoSanai péc nepiecieSsamibas atslédz visu, ko nelieto. Ja
konkrétaja bridi nav nepiecieSams datu pieslégums, atrasanas vietas noteikSana, Wi-
Fi pieslégums, Bluetooth vai citi pakalpojumi, tos nepiecieSams atvienot, samazinot
iesp&ju, ka telefons pieslédzas nevélamam Wi-Fi tiklam;

nav atlauta IS lietotaja tiesibu maina, lai uzstaditu iericé apSaubamas izcelsmes un
raZotaja neatbalstitu programmattiru. Mobilas ierices drosibas limenis biis ievérojami
augstaks, saglabajot razotaja uzstadito aizsardzibu un oficialus programmatiras
avotus. Operétajsisteéma un aplikacijas regulari jaatjaunina;

aizliegts glabat paroles ieric€ vai e-pasta, nodot paroles citiem cilvékiem. Jaievéro
piesardziba interneta vietnu parliko$ana un izmantojot nejausi atrastus QR kodus.
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37.

38.

39.

40.

41.

42.

Nepazistamu aplikaciju uzstadiSanu veic nesteidzigi, vispirms izlasot noteikumus,
atsauksmes un visus piekrisanas nosacijumus;

36.9. nekavgjoties zino savam mobilajam operatoram un ITN par nozaud€tu ierici vai
aizdomigam darbibam, kas saistita ar datiem, parolém vai ierici.

V. IS lietotaju atbalsta kartiba

Par atklatajam IS ievainojamibam, vai ja notikusi launpratiga ielausanas sisteéma,
iejaukSanas vai nesankcionéta piekluve personas datiem, lietotajs nekavgjoties informée par
tehniskajiem resursiem atbildigo personu vai ITN.

Darba laika lietotajam ir tiesibas lagt ITN atbalstu IS un ar to saistitu resursu lietosana. Ja
atbalsts vajadzigs nekavéjoties un arpus darba laika, lietotajs nostita jautajumu SMS vai e-
pasta. Izveért§jot iespejamos riskus IS drosibai, par tehniskajiem resursiem atbildiga
persona vai ITN lemj par nekav&josu atbildes reakciju, vai nakamaja darba diena,
informgjot par to lietotaju.

Par tehniskajiem resursiem atbildiga persona vai ITN nodala, izvérteé notikumu un
gadijumos, ja noticis dro$ibas incidents, kas apdraud IT integritati, pieejamibu vai
konfidencialitati, nekavgjoties informé CERT (Informacijas tehnologiju drosibas incidentu
noversanas instittciju) t. 67085888 (zinojumu pienemsana 24 x 7, CERT.LV darba laiks -
darba dienas) cert@cert.lv, cert@cert.gov.lv.

Ja risks skar personu datus, nekavgjoties jainformé Datu aizsardzibas specialists
pasvaldibas oficialaja e-pasta, ar noradi “Personas datu aizsardzibas specialistam”.

VI. Nosleguma jautajumi

So noteikumu neieveroSana, un IS lietosanas tiesibu iegiiSana, izmantojot treSo personu
pieejas paroles un treSo personu varda, tiek uzskatita par sist€mas integritates apzinatu
bojajumu, kas klasificgjams ka kriminals parkapums.

Sos noteikumus parskata un aktualiz€ vismaz reizi gada.

Valdes priekssedétaja K. Davidsone
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1.pielikums

Biedribas Privata vidusskola ABVS
.2023. noteikumiem Nr. ....

Biedribas Privata vidusskola ABVS Valdes prick$sedetajai

lesniegums tehnisko resursu un IS lietotaja tiesibu pieskirSanai

Liidzu pieSkirt

Vards, Uzvards

Amats

Telefona numurs

tehniskos resursus:

e-pasta adresi, pieeju un IS lietotaja tiesibas $adam informacijas sistémam:

Paraksts:

Adazu novada, 202 .gada
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2.pielikums
Biedribas Privata vidusskola ABVS............
noteikumiem Nr. ......

Apliecinajums par Biedribas Privata vidusskola ABVS informacijas sistému lieto§anas
noteikumu ieverosanu

Parakstot $o apliecinajumu, es:
Vards, Uzvards

Amats

Telefona numurs

apliecinu, ka esmu iepazinies ar Biedribas Privata vidusskola ABVS Informacijas sistému
lietoSanas noteikumiem, Informacijas sisttmu drosibas politiku un Informacijas sistemu
drosibas iekS€jiem noteikumiem, taja skaita, parzinu ricibu ar IS droSibu saistitas arkartas
situacijas un savu atbildibu.

Paraksts

Adazu novada, 202 .gada
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